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A IMPORTANCIA DA PROTECAO DE DADOS NA INTERNET: DESAFIO E
SOLUCOES PARA A PRIVACIDADE NO MUNDO DIGITAL

RESUMO

A crescente digitalizagdo das relagdes sociais, comerciais € institucionais trouxe novos
desafios a protecao da privacidade e dos dados pessoais. Este trabalho tem como objetivo
analisar os principais marcos legais que regem a prote¢do de dados no Brasil e no cendrio
internacional, com foco na Lei Geral de Protecdo de Dados Pessoais (LGPD) e no
Regulamento Geral sobre a Prote¢do de Dados (GDPR), da Unido Europeia. A pesquisa
explora os fundamentos juridicos dessas normas, os principios que orientam seu
funcionamento, os direitos dos titulares e os deveres dos agentes de tratamento, além de
discutir os desafios praticos enfrentados para a efetiva implementacao das legislagcdes. A
partir de uma analise critica, sdo avaliados os resultados observados nos ultimos anos,
destacando-se avangos e limitagdes. Conclui-se que, embora a existéncia de marcos legais
represente um avango significativo, sua eficacia depende diretamente da conscientizacdo
social, do fortalecimento institucional das autoridades reguladoras e da incorporagao de uma
cultura de prote¢do de dados nas organizacgdes e na sociedade. A prote¢do de dados se revela,
assim, como uma dimensao fundamental da cidadania na era digital.

Palavras-chave: prote¢ao de dados; LGPD; GDPR; privacidade; sociedade digital.

ABSTRACT

The increasing digitization of social, commercial, and institutional interactions has
introduced new challenges to privacy and personal data protection. This study aims to analyze
the main legal frameworks governing data protection in Brazil and internationally, with a
focus on the Brazilian General Data Protection Law (LGPD) and the European Union’s
General Data Protection Regulation (GDPR). The research explores the legal foundations of
these laws, the principles guiding their application, the rights of data subjects, and the
obligations of data controllers and processors. Additionally, it discusses the practical
challenges involved in effectively implementing these regulations. Through a critical analysis,
the study evaluates the results observed in recent years, highlighting both progress and
limitations. It concludes that, although the establishment of legal frameworks marks
significant progress, their effectiveness depends on public awareness, the strengthening of
regulatory authorities, and the integration of a data protection culture within organizations and
society. Data protection thus emerges as a fundamental aspect of citizenship in the digital age.

Keywords: Data Protection; LGPD; GDPR; Privacy; Digital Society.



LISTA DE ILUSTRACOES

Figura 01 — cenario de adequacdes a LGPD
Figura 02 — mapa de protecao de dados

07
08



LISTA DE ABREVIATURAS E SIGLAS

ANPD — Agencia Nacional de Protecdo de Dados

IBGE — Instituto Brasileiro de Geografia e Estatistica
LGPD — Lei Geral de Processamento de Dados

OAB - Ordem dos Advogados do Brasil

RGPD — Regulamento Geral de Dados da Unido Europeia
STJ — Superior Tribunal de Justica

TIBA — Tribunal de Justica do Estado da Bahia

TRF-1 — Tribunal Regional Federal da 1* Regido

TJSP — Tribunal de Justica de Sao Paulo



SUMARIO

1 INTRODUCAO 10
2 METODOLOGIA 11
3 A PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NA ERA
DIGITAL 12
4 MARCOS LEGAIS E DESAFIOS PRATICOS NA PROTECAO DE DADOS: LGPD, GDPR
E O CENARIO GLOBAL 15
5 RESULTADOS E DISCUSSOES: ANALISE CRITICA DA EFETIVIDADE DAS NORMAS
DE PROTECAO DE DADOS 19
CONSIDERACOES FINAIS 22

REFERENCIAS 25




10

1 INTRODUCAO

Vivemos em uma era profundamente marcada pela digitalizacdo das relagdes sociais,
econOmicas ¢ politicas. A internet, enquanto meio de comunicag¢do ¢ de armazenamento de
informagdes, tornou-se uma ferramenta indispensavel no cotidiano contemporaneo. Contudo,
com o avanco das tecnologias da informagdo e o crescimento exponencial da coleta,
processamento e compartilhamento de dados pessoais, emergem também preocupagdes
relevantes sobre a prote¢ao da privacidade e a seguranca das informagdes dos usuarios.

Nesse contexto, a protecdo de dados pessoais se destaca como um dos principais
desafios juridicos do século XXI, exigindo uma resposta eficaz por parte do ordenamento
juridico. A promulgagdo de legislacdes especificas, como o Regulamento Geral sobre a
Protecdo de Dados (GDPR) na Unido Europeia e a Lei Geral de Protecdo de Dados (LGPD)
no Brasil, representa um esforgo significativo na tentativa de garantir direitos fundamentais,
como a privacidade, a dignidade da pessoa humana e a autodeterminagdo informativa. No
entanto, ainda ha lacunas importantes a serem supridas, especialmente quanto a aplicagcdo
pratica dessas normas e a conscientizacao da sociedade quanto aos seus direitos.

Este trabalho tem como objetivo principal analisar a eficdcia das legislacdes e praticas
atuais voltadas a prote¢do de dados na internet, identificando seus limites e propondo
alternativas para o aprimoramento da seguran¢a informacional. A relevancia do tema se
justifica pela crescente exposicdo dos dados pessoais a riscos, como vazamentos, USOS
indevidos e violagdes, muitas vezes praticadas por grandes corporagdes ou por
cibercriminosos, o que compromete a confian¢a no ambiente digital.

A partir de uma abordagem qualitativa, fundamentada em revisdo bibliografica,
analise documental, estudo de casos e entrevistas com especialistas, a pesquisa buscara
compreender os mecanismos juridicos de protecao de dados, as dificuldades enfrentadas por
usuarios e empresas, € as boas praticas adotadas em diferentes jurisdi¢cdes. Ao final, pretende-
se oferecer contribuicdes significativas para a construcdo de um ambiente digital mais seguro,
transparente e respeitoso aos direitos fundamentais.

Com base nas transformagdes impostas pela digitalizacdo das relagdes sociais € no
crescente risco a privacidade, surge a seguinte questdo de pesquisa: a LGPD tem sido eficaz

na protec¢ao de dados pessoais frente aos desafios da era digital?
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2 METODOLOGIA

A metodologia empregada neste trabalho ¢ de natureza qualitativa, com carater
exploratorio e descritivo, visando a analise da eficacia das legislacdes e praticas atualmente
adotadas para a protecdo de dados pessoais no ambiente digital. A abordagem qualitativa se
mostra adequada por permitir uma compreensdo aprofundada do tema proposto, uma vez que
envolve a interpretagdo de normas juridicas, politicas publicas, praticas empresariais €
percepgdes sociais sobre privacidade e segurancga da informagao.

A pesquisa adotard uma abordagem qualitativa, conforme Minayo e Sanches (2001),
por ser mais adequada a compreensdo de fendmenos sociais complexos. Para as autoras, essa
metodologia valoriza os significados, as experiéncias e os contextos vividos pelos sujeitos,
permitindo uma analise interpretativa da realidade. Dessa forma, busca-se compreender nao
apenas os fatos, mas os sentidos atribuidos a eles pelos envolvidos.

A pesquisa serd conduzida em multiplas etapas interligadas. Inicialmente, sera
realizada uma extensa revisdo de literatura, abrangendo livros, artigos cientificos, relatérios
técnicos, legislagdes e publicagdes especializadas que tratem da privacidade, da seguranca de
dados e do direito a protecdo de informagdes pessoais. Essa etapa buscard estabelecer os
conceitos fundamentais que orientam o tema, bem como apresentar os marcos tedricos e
juridicos que sustentam o direito a prote¢do de dados.

Na sequéncia, sera realizada uma analise documental das principais legislacdes sobre
protecao de dados, com destaque para a Lei Geral de Protecao de Dados (LGPD), em vigor no
Brasil desde 2020, e o Regulamento Geral sobre a Protecdo de Dados (GDPR), em vigor na
Unido Europeia desde 2018. Também serdo examinados documentos complementares, como
pareceres, diretrizes de autoridades reguladoras, termos de uso e politicas de privacidade de
grandes plataformas digitais, com o intuito de verificar a estrutura normativa existente, suas
exigéncias e os mecanismos de fiscalizacdo e penalizacao.

Para enriquecer a pesquisa com visdes praticas e atuais, serdo conduzidas entrevistas
semiestruturadas com profissionais da area juridica, especialistas em prote¢do de dados,
gestores de tecnologia e compliance digital. Esses profissionais contribuirdo com suas
experiéncias e percepcdes sobre os desafios da implementacdo da LGPD e do GDPR, as
dificuldades enfrentadas pelas organizagdes na adaptagdo as exigéncias legais, bem como
sugestoes de aprimoramento das praticas e politicas de protecao de dados.

Por fim, sera realizada uma analise comparativa entre diferentes sistemas juridicos,

com énfase nos modelos adotados no Brasil, na Unido Europeia e nos Estados Unidos. A
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comparagdo buscard identificar os pontos fortes e fracos de cada abordagem, visando a
identificagdo de boas praticas e alternativas normativas que possam contribuir para o
aperfeicoamento da legislagdo brasileira e para a constru¢do de um ambiente digital mais
seguro, equilibrado e respeitoso aos direitos fundamentais.

A andlise dos dados coletados serd conduzida de maneira critica e interpretativa,
organizando as informagdes em categorias tematicas relacionadas aos objetivos especificos do
trabalho, como a eficacia normativa, os principais desafios de implementagdo, a atuacao dos
orgdos reguladores e a conscientizagdo dos usuarios. Ao final, com base nas reflexdes
produzidas, serdo apresentadas propostas de melhorias que busquem conciliar inovacao

tecnologica com a preservagao da privacidade e da dignidade dos titulares de dados pessoais.

3 A PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NA
ERA DIGITAL

A promulgacdo da Lei n°® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral
de Protecdo de Dados Pessoais (LGPD), e posterior a isso a EC 115/2022 incluindo ao art 5°
da Constituicdo Federal LXXIX (¢ assegurado, nos termos da lei, o direito a prote¢cdo dos
dados pessoais, inclusive nos meios digitais.), representa um marco regulatério inédito e
essencial no cendrio juridico brasileiro, inserido no esfor¢o global de assegurar a protecao de
dados como um direito fundamental. (BRASIL, 2018)

A lei surgiu em resposta ao crescente uso indiscriminado de informagdes pessoais por
organizagdes publicas e privadas, impulsionado pelos avangos tecnologicos, pela digitalizacao
das relagdes sociais e economicas e pela coleta massiva e continua de dados sensiveis. Nesse
contexto, tornou-se imprescindivel a criagdo de um arcabouco normativo que estabelecesse
regras claras sobre o tratamento de dados, visando resguardar a dignidade da pessoa humana,
a privacidade e a liberdade individual. . (POINTNER, 2021)

A LGPD estabelece diretrizes sobre a coleta, o armazenamento, 0 uso, O
compartilhamento e a eliminagdo de dados pessoais, buscando garantir que esse tratamento
seja feito com transparéncia, segurancga e respeito aos direitos dos titulares. Ela se aplica a
qualquer operagdo de tratamento realizada por pessoa natural ou juridica, de direito publico
ou privado, independentemente do meio, do pais de sua sede ou do local onde os dados
estejam armazenados, desde que a operagao tenha como objetivo a oferta ou fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no territorio brasileiro.

E evidente que dados permeiam o mundo fisico. Entretanto, com o avango
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tecnologico das ferramentas de comunicacdo na rede mundial de
computadores, o acesso ¢ a disponibilidade das informagdes possuem um
alcance substancialmente maior do que se tais dados fossem tratados
apenas em ambito analdgico e fisico. (POINTNER, 2021, p.19)

Inspirada no Regulamento Geral sobre a Protecdo de Dados (GDPR), da Uniao
Europeia, a LGPD se articula em torno de principios fundamentais que norteiam sua
aplicagdo, como a finalidade, a necessidade, a adequacdo, a livre acessibilidade, a
transparéncia, a seguranga, a prevencdo, a ndo discriminagdo e a responsabilizacdo. Tais
principios buscam assegurar que o tratamento de dados pessoais ocorra de forma ética,
proporcional e legitima, coibindo praticas abusivas e garantindo a autodeterminagdo
informativa do titular. (POINTNER, 2021)

Dentre os direitos assegurados pela LGPD, destacam-se o acesso facilitado aos dados,
a corre¢ao de informagdes incompletas, inexatas ou desatualizadas, a portabilidade dos dados,
a eliminacdo dos dados tratados com o consentimento do titular, a revogagdo do
consentimento e a possibilidade de peticionar junto a autoridade competente em caso de
violacdo de direitos. Tais dispositivos demonstram o esfor¢co legislativo em conferir ao
individuo maior controle sobre suas informagdes pessoais, restaurando o equilibrio na relagdo
entre usuarios e controladores de dados. (CUNHA, 2022)

A aplicabilidade da LGPD no setor publico ¢ de particular relevancia, uma vez que o
Estado ¢ um dos maiores detentores de bases de dados pessoais, incluindo informacgdes
sensiveis de milhdes de cidaddos. Orgdos e entidades publicas devem nio apenas observar os
principios da lei, como também implementar medidas de seguranca e governanca para mitigar
riscos e prevenir acessos indevidos ou vazamentos. A responsabilizacdo do poder publico,
entretanto, encontra limites especificos na legislagdo, exigindo adaptagdes administrativas e
juridicas que conciliem o interesse publico com a preservacdo dos direitos individuais.
(POINTNER, 2021)

J& no setor privado, a LGPD impde obrigagdes rigorosas as empresas, exigindo a
adogdo de boas praticas de governanga, a criacao de politicas de privacidade, a nomeagao de
encarregado pelo tratamento de dados (Data Protection Officer — DPO), além da realizag¢ao de
relatorios de impacto a prote¢do de dados pessoais, quando necessario. Para as organizagdes
que operam em ambientes digitais, a conformidade a LGPD tornou-se ndo apenas uma
exigéncia legal, mas também um diferencial competitivo, refletindo o compromisso com a
¢ética e a seguranca das informacodes. (BESSA, 2024)

A evolugdo tecnoldgica aumenta exponencialmente a capacidade e velocidade de
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processamento de dados pessoais. Em tempos de big data, o consumidor, o cidaddo, estd
vulneravel, exposto a uma permanente coleta, armazenamento e divulgacdo de seus dados
pessoais. Na maior parte das vezes, sem qualquer transparéncia ou mesmo ciéncia sobre esse
tratamento. Dados pessoais sdo coletados a partir de navegagdo na internet, ao se baixar e
utilizar inimeros aplicativos para smartphones, em visitas a lojas virtuais, nas manifestagdes e
curtidas nas redes sociais. (BESSA, 2024)

A Autoridade Nacional de Protecao de Dados (ANPD), criada pela Medida Provisoria
n°® 869/2018 e posteriormente consolidada pela Lei n® 13.853/2019, ¢ o 6rgao responsavel por
zelar pela protecdo de dados pessoais e pela aplicagdo da LGPD em todo o territorio nacional.
A ANPD exerce fungdes normativas, consultivas, fiscalizatérias e sancionatérias, podendo
aplicar penalidades administrativas as organizacdes que descumprirem as determinacdes
legais. Sua atuacdo ¢ estratégica para garantir a uniformidade na interpretacdo da norma e

promover a cultura da privacidade e da seguranca da informacao.

A Lei Geral de Protegao de Dados (LGPD) estabelece limites juridicos
para o uso de informagdes pessoais, determinando principios como
finalidade, necessidade e transparéncia. Empresas que coletam e tratam
dados devem obter consentimento explicito ou demonstrar interesse
legitimo, além de garantir seguranca na sua armazenagem €
compartilhamento. No entanto, desafios permanecem, especialmente diante
da assimetria de informagao entre usuarios e plataformas e da dificuldade
em garantir o efetivo controle sobre seus dados. (SILVA, 2025)

Além disso, o Poder Judicidrio desempenha papel relevante na consolidagdo da LGPD,
tanto por meio da aplicacdo concreta da norma em demandas judiciais quanto pela
internalizacao dos seus principios nos proprios tribunais. O Superior Tribunal de Justica (STJ)
e o Tribunal de Justica de Sao Paulo (TJSP), por exemplo, vém proferindo decisdes que
reforcam a importancia da protecdo de dados e vém adotando medidas internas de adequacao
a legislacdo, incluindo protocolos de seguranga, canais de atendimento ao titular e fluxos
processuais adaptados ao novo cendrio normativo. (SILVA, 2025)

Nao obstante os avancos promovidos pela LGPD, sua efetiva implementagdo ainda
enfrenta desafios significativos. A auséncia de uma cultura consolidada de prote¢ao de dados,
a caréncia de recursos técnicos em algumas institui¢des, a falta de clareza sobre determinadas
obrigacdes legais e o desconhecimento, por parte dos cidaddos, dos seus proprios direitos
previstos na legislagdo constituem obstaculos reais para a consolidagdo de um ambiente
digital verdadeiramente seguro e ¢ético. Tais dificuldades revelam a necessidade de

investimentos continuos em educagdo digital, capacita¢dao institucional e fortalecimento da
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ANPD, a fim de viabilizar o cumprimento integral da lei. (SILVA, 2025)

A protecdo de dados pessoais se constroi dessa maneira: o advento da sociedade
digital, o atual estagio de desenvolvimento da tecnologia e sua onipresenca no convivio social
e nas relagdes econdmicas, todos esses sdo elementos que contribuem para a necessidade de
uma regulamentagdo normativa especifica. E no presente momento historico que se insere a
Lein® 13.709/2018, a Lei Geral de Protecao de Dados. (OLIVEIRA, P; SALVO, SILVIA H.J,
2021)

Em sintese, a LGPD representa um marco histérico para a consolidagdo do direito a
privacidade no Brasil, estabelecendo parametros juridicos para o uso responsavel dos dados
pessoais € promovendo a harmonizag¢do entre desenvolvimento tecnoldgico, inovacdo e
respeito aos direitos fundamentais. Sua eficacia, no entanto, depende ndo apenas da rigidez
normativa, mas da adesdo cultural e institucional de toda a sociedade, exigindo uma mudanga

estrutural no modo como os dados pessoais sdo compreendidos, tratados e protegidos no pais.

4 MARCOS LEGAIS E DESAFIOS PRATICOS NA PROTECAO DE DADOS: LGPD,
GDPR E O CENARIO GLOBAL

A protegdo de dados pessoais tornou-se uma pauta global urgente diante do
crescimento exponencial das tecnologias da informagao, da internet e das midias digitais. Em
um cenario no qual dados se tornaram ativos valiosos, capazes de influenciar decisdes
comerciais, politicas e sociais, diversos paises passaram a instituir legislacdes especificas para
regular a coleta, o uso, o armazenamento e o compartilhamento dessas informagdes.

No Brasil, a promulgacdo da Lei n° 13.709, de 14 de agosto de 2018 — conhecida
como Lei Geral de Protecao de Dados Pessoais (LGPD) — representa um marco historico e
normativo no campo da privacidade e protecao de dados. Inspirada em legislagdes
estrangeiras, especialmente no Regulamento Geral de Protecdo de Dados da Unido Europeia
(General Data Protection Regulation — GDPR), a LGPD surge com o propdsito de assegurar a
protecao dos direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

Como o Regulamento Geral sobre Protecdo de Dados (RGPD) europeu, a
Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira estabeleceu
trés grupos diferentes de hipoteses da ocorréncia das transferéncias
internacionais de dados pessoais." Uma diferenga marcante entre as
legislagdes brasileira e europeia ¢ que a primeira ndo deixa clara uma
ordem de preferéncia entre os grupos de requisitos para se legitimar uma
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transferéncia, que segundo Luis Fernando Prado Chaves sdo "alternativos".
2 No Regulamento europeu, ao contrario, ¢ cristalina a ordem de
preferéncia do primeiro grupo em relagdo ao segundo e deste ao terceiro.
(CUNHA, 2022 p18)

A LGPD estabelece principios e regras claras sobre o tratamento de dados pessoais,
abrangendo tanto o setor publico quanto o privado. Entre os seus principios fundamentais
estdo a finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, preven¢do, nao discriminagdo e responsabilizacdo. Cada um desses principios
orienta 0 modo como os dados devem ser coletados e tratados, reforcando o respeito a
dignidade humana e a preservacao dos direitos individuais.

Além disso, a legislacdo define conceitos centrais, como dados pessoais, dados
sensiveis, anonimizagdo, consentimento, controlador e operador, o que contribui para
uniformizar a compreensao técnica e juridica do tema. A Autoridade Nacional de Protecao de
Dados (ANPD), criada pela Lei n° 13.853/2019, desempenha papel fundamental na
fiscalizacdo, regulacdo e orientagdo das praticas de tratamento de dados no pais, além de
aplicar san¢des administrativas quando necessario. (CUNHA, 2022)

Em seu art. 5°, a LGPD realiza a conceituacao dos termos posteriormente utilizados em
seus demais dispositivos. Desta forma, nos incisos VI, VII e VIII traz, respectivamente, os
conceitos de controlador, operador e encarregado. O controlador, conforme inciso VI, ¢ a
pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisoes
referentes ao tratamento de dados pessoais; ja o operador, conforme inciso VII, ¢ igualmente
pessoa fisica ou juridica, também de direito publico ou privado, contudo apenas lhe compete
realizar o tratamento dos dados em nome do controlador.

O encarregado, por fim, na forma do inciso VIII, € a pessoa indicada pelo controlador ou
pelo operador para atuar como canal de comunicagao entre o controlador, os titulares da dados

e a Autoridade Nacional de Protecdo de Dados (ANPD). (BRASIL, 2018)

Figura 1: Cendrio de adequagdes a LGPD
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O cenario da adequacao a LGPD

X

O que pensam que &, mas nao estdo adequadas: O que realmente é estar adequado:
Clausulas padrdao  Banner de cookies Canal de comunicacao Encarregado de dados

Politica de privacidade Certificado LGPD Resposta a titular e ANPD RIPD, ROPAE LIA

" Banner de cookies  Politicas, termos e documentos
Termo de consentimento

Conscientizacdo  Gestdaodeincidentes  Monitoramento

Isso ndo garante adequacao plena a Mapeamento de processos  Gestao de Terceiros (fornecedor)
LGPD, que exige agoes praticas; sem

elas, sua empresa fica exposta a Treinamento e Cultura Gestao de consentimento

multas, acoes judiciais e danos a

reputacBo em 56 ncidontan Plano de resposta de incidente

.Fonte: https://Ips.dponet.com.br/

O contexto brasileiro, no entanto, apresenta desafios relevantes a implementagdo plena
da LGPD. Embora a lei tenha entrado em vigor em 2020, muitas organizacdes ainda
enfrentam dificuldades praticas para alcancar a conformidade legal. Pequenas e médias
empresas, em especial, encontram obstaculos como a falta de conhecimento técnico,
escassez de recursos financeiros para investimentos em seguranga da informagdo e a
auséncia de profissionais capacitados em prote¢ao de dados.

Além disso, observa-se uma caréncia generalizada de cultura organizacional voltada a
privacidade, o que exige a reformulacdo de processos internos, revisdo de contratos,
mapeamento de dados e a implementacdo de politicas efetivas de governanga. A atuacdo do
encarregado pelo tratamento de dados (DPO — Data Protection Officer) também se revela
crucial nesse processo, sendo responsavel por assegurar a comunicagdo entre a empresa, 0s
titulares dos dados e a ANPD. (BESSA, 2024)

Na esfera publica, o cumprimento da LGPD também impde transformacdes
importantes. Orgdos e entidades da administracdo direta e indireta precisam adequar seus
sistemas e fluxos de trabalho a luz dos principios da lei, especialmente no que diz respeito a
transparéncia e a minimizac¢ao do uso de dados.

Conforme destacado pelo Ministério Publico Federal, a LGPD refor¢a o controle
social sobre o Estado, permitindo que o cidaddo acompanhe como seus dados estdo sendo
utilizados, evitando abusos e promovendo maior responsabilidade por parte dos gestores

publicos. Nesse sentido, o Tribunal de Justica do Estado de Sao Paulo vem desenvolvendo
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iniciativas para difundir informac¢des sobre a LGPD no ambito do Poder Judicidrio,
promovendo capacitacdes, criando comissdes e adaptando sistemas internos a nova realidade
juridica da prote¢ao de dados.

Ja no contexto internacional, o Regulamento Geral de Protecdo de Dados da Unido
Europeia, que entrou em vigor em maio de 2018, é reconhecido como um dos mais
avancados do mundo. O GDPR estabelece pardmetros rigorosos para o tratamento de dados
pessoais por empresas que operam na Europa ou que oferecem produtos e servigos para
cidadados europeus, independentemente da localizagao fisica da empresa.

Entre os seus aspectos mais inovadores estdo o direito ao esquecimento, a
portabilidade dos dados, a obrigacdo de notificar incidentes de seguranga e a exigéncia de
consentimento claro e inequivoco por parte do titular. A legislacdo europeia influencia nao
apenas o Brasil, mas também outros paises em busca de mecanismos robustos de prote¢ao

de dados, consolidando um modelo global de referéncia.

Na legislagdo brasileira atual, o caput do artigo 16 da LGPD" refere
que os dados serdo eliminados, seguindo o sentido do termo
eliminacdo descrito no inciso XIV do artigo 5° da mesma Lei: "X -
eliminagdo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado". (BRASIL, 2018)

A Figura 2 apresenta o mapa dos paises considerados adequados em termos de

protecdo de dados, segundo critérios internacionais:

Figura 2: Mapa de paises adequados a prote¢ao de dados
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EU or EEAMember country ~."
Adequate country
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Authority and |z
Data protection law(s)
No specific law

Fonte: www.researchgate.net
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Entretanto, mesmo paises com legislagdes avancadas enfrentam obstaculos para
garantir a eficdcia normativa. O proprio GDPR demanda investimentos substanciais em
infraestrutura tecnologica, politicas de compliance, treinamentos e auditorias, o que pode ser
oneroso, especialmente para empresas de menor porte.

Além disso, a constante evolugdo tecnoldgica — com o crescimento de praticas como
big data, machine learning, reconhecimento facial e inteligéncia artificial — impde novos
riscos a privacidade, exigindo adaptacdes continuas por parte dos orgdos reguladores. A
fiscalizacao efetiva e a aplicagdao proporcional de penalidades pelas autoridades de protecdo
de dados sdo elementos-chave para assegurar que a legislacdo se traduza em pratica e gere
confianca na sociedade. (POINTNER, 2021)

No cenario global, observa-se uma tendéncia crescente a elaboragao de normas sobre
protecao de dados, refletindo a consciéncia da importancia do tema. Paises da América
Latina, da Asia e da Africa vém seguindo os passos do GDPR e da LGPD, adaptando suas
legislacdes aos padrdes internacionais. Contudo, a auséncia de uma regulacdo harmonizada
em escala mundial ainda ¢ um desafio. A cooperagdo entre jurisdigdes, o reconhecimento
mutuo de padrdes e a criagdo de canais internacionais de comunicagdo entre autoridades
reguladoras sdo estratégias necessdarias para lidar com questdes transfronteiricas, como a
transferéncia internacional de dados e a responsabilidade em casos de vazamentos que
envolvem empresas multinacionais. (BESSA, 2024)

Assim, a protecdo de dados pessoais configura-se como uma dimensao essencial dos
direitos humanos no século XXI. A criacdo de marcos legais robustos, como a LGPD no
Brasil e o GDPR na Unido Europeia, representa um avango considerdvel na garantia da
privacidade e no controle sobre o uso das informagdes pessoais.

No entanto, o verdadeiro desafio reside na implementacao efetiva dessas normas no
cotidiano das organizagdes, na conscientizacdo da populacdo sobre seus direitos € no
fortalecimento das instituicdes reguladoras. Trata-se de um esforco continuo que requer
engajamento do poder publico, do setor privado e da sociedade civil. Ao enfrentar os desafios
praticos com responsabilidade, serd possivel construir um ambiente digital mais seguro, ético

e respeitoso aos direitos dos cidadaos em todo o mundo.

5 RESULTADOS E DISCUSSOES: ANALISE CRITICA DA EFETIVIDADE DAS
NORMAS DE PROTECAO DE DADOS

A efetividade das normas de prote¢do de dados, especialmente da LGPD no Brasil e
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do GDPR na Unido Europeia, pode ser avaliada a partir de diversos aspectos, como a
conformidade das organizagdes, o nivel de conscientizacdo da sociedade, a atuacdo das
autoridades fiscalizadoras e os impactos praticos sobre a seguranca e privacidade das
informacdes. Embora ambas as legislagdes representem avangos significativos no campo
juridico, sua eficacia depende fundamentalmente da implementac¢do concreta no cotidiano das
institui¢cdes publicas e privadas, bem como da capacidade do sistema juridico em responder de
maneira célere e proporcional as infracdes.

No contexto brasileiro, a criagdo da LGPD foi acompanhada por um movimento
inicial de preocupagdo generalizada por parte das empresas, sobretudo diante da ameaga de
san¢des previstas pela lei. No entanto, passados alguns anos de sua entrada em vigor, ainda se
constata uma adesdo desigual entre os diferentes setores e portes empresariais. Grandes
corporagdes, especialmente as multinacionais, em geral, demonstraram maior agilidade na
adequagdo de seus processos, investindo em equipes de compliance, seguranca da informacao,
treinamentos internos e sistemas de governanca de dados. Por outro lado, micro e pequenas
empresas enfrentam dificuldades mais acentuadas para alcancar a conformidade, seja por
limitagdes orcamentarias, seja por desconhecimento técnico-juridico. (BESSA, 2024)

Essa disparidade revela um dos principais desafios para a efetividade da norma: a
necessidade de adaptacdo proporcional que respeite as capacidades organizacionais sem
comprometer os direitos dos titulares. Ainda que a LGPD preveja um tratamento diferenciado
para agentes de pequeno porte, conforme orientacdo da Autoridade Nacional de Protegao de
Dados (ANPD), a auséncia de um plano claro de apoio técnico e financeiro por parte do poder
publico dificulta a ampla implementacdo das medidas previstas na lei. Nesse sentido, a
efetividade normativa sofre uma reducdo consideravel, pois, sem capacidade pratica de
implementacgdo, a lei tende a existir apenas no plano formal, distanciando-se de sua fungao
protetiva. (POINTNER, 2021)

Adicionalmente, o baixo nivel de conscientizagdo da populacdo brasileira sobre seus
direitos previstos na LGPD também compromete sua eficicia. Ainda que a lei assegure
direitos fundamentais como o acesso, a correcao, a exclusdo e a portabilidade dos dados,
muitos titulares ndo tém pleno conhecimento sobre essas prerrogativas e, consequentemente,
ndo exercem o controle devido sobre suas informacdes pessoais. Isso se agrava diante de
praticas ainda comuns de coleta indiscriminada de dados por sites, aplicativos e empresas,
muitas vezes sem consentimento explicito, ou por meio de termos genéricos que dificultam a
compreensdo do usuario médio. (BESSA, 2024)

A atuagdo da ANPD, embora crescente, ainda encontra limitagdes estruturais e
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operacionais. Como o6rgdo recém-criado, a autoridade reguladora enfrenta o desafio de
consolidar sua estrutura interna, formar equipes técnicas especializadas, editar normativos
infralegais e, principalmente, atuar de forma pedagodgica junto aos agentes de tratamento. A
auséncia de decisdoes administrativas emblematicas ou de sangdes de grande impacto até o
momento demonstra uma abordagem inicial voltada mais a orienta¢do do que a punicdo, o que
¢ compreensivel, mas que também levanta questionamentos sobre a real capacidade
dissuasoéria da legislagdo. Nesse ponto, a efetividade da LGPD dependera de um equilibrio
entre a agdo fiscalizatoria e educativa, sem perder de vista a necessidade de garantir a

confianga dos titulares e a responsabilizag¢do dos infratores.

Esse cenario culminou na necessidade de uma lei especificamente voltada
a regulacdo da prote¢do de dados pessoais no Brasil, garantindo a
privacidade dos individuos e a autodeterminacdo informativa,
estabelecendo, sobretudo, os princi-pios, direitos e deveres a serem
respeitados por quem coleta, trata e refina os dados pessoais. Mais do que
isso, deveria ser uma lei que versasse sobre responsabilidades e impusesse
sangdes para quem comercializa bancos de dados em desrespeito a
privacidade e a intimidade dos titulares, visando coibir o uso ilegitimo e
desautorizado de dados pessoais e impedir abusos. (JOELSONS, 2022, p.
97)

Na Unido Europeia, a experiéncia acumulada com o GDPR tem mostrado avancgos
significativos na estruturacdo de uma cultura de protecdo de dados. O regulamento europeu
tem sido aplicado com rigor por autoridades nacionais como a CNIL (Franga) e a ICO (Reino
Unido), que ja impuseram multas expressivas a empresas de tecnologia por infracdes como
coleta abusiva de dados e falhas na seguranga da informagao.

Esses casos contribuem para reforgar a credibilidade do sistema e incentivam o
cumprimento da norma. No entanto, mesmo na Europa, os desafios permanecem, sobretudo
diante de novos cendrios tecnologicos. O uso de inteligéncia artificial, a automatizagcdo de
decisdes e a andlise preditiva de comportamento colocam em xeque 0s instrumentos
tradicionais de protecdo, exigindo uma constante atualizacdo normativa e uma interpretacao
dindmica do principio da finalidade e da transparéncia. (JOELSONS, 2022)

Outro ponto critico observado tanto na LGPD quanto no GDPR ¢ a questdo da
transferéncia internacional de dados. O fluxo transfronteirico de informacdes ¢ uma realidade
inevitavel no contexto da economia digital globalizada. Assim, as legislagcdes precisam
garantir que os dados pessoais dos cidaddos estejam igualmente protegidos, mesmo quando
tratados fora de suas jurisdi¢des de origem. No GDPR, esse ponto ¢ regulamentado de forma

mais clara, com exigéncia de decisdoes de adequacdo, cldusulas contratuais padrdo e
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mecanismos de cooperagdo internacional. Ja no Brasil, a regulamentagdo sobre transferéncia
internacional de dados ainda se encontra em fase de consolidacdo, o que pode comprometer a
seguranca juridica e dificultar acordos comerciais com paises que exigem alto grau de
protecao. (JOELSONS, 2022)

Portanto, a analise critica da efetividade das normas de protecdo de dados revela um
cenario complexo, no qual a existéncia de uma legislagdo moderna e abrangente ndo garante,
por si s6, a plena protecdo dos direitos dos titulares. E necessario que os instrumentos legais
sejam acompanhados de politicas publicas estruturantes, investimentos em educagdo digital,
incentivo a inovacdo segura e atuacdo firme dos orgdos reguladores. A eficicia material da
norma depende, em ultima instancia, de sua incorporagdo no cotidiano das organizagdes, da
maturidade das instituicoes € da mobilizagdo dos proprios individuos na defesa de sua
privacidade. (POINTNER, 2021)

Em conclusido, tanto a LGPD quanto o GDPR representam passos fundamentais no
caminho para uma sociedade mais consciente e respeitosa da privacidade e da dignidade
humana na era digital. No entanto, a efetividade dessas normas sera sempre um processo em
construgdo, que exige vigilancia continua, capacidade de adaptagdo as transformacgdes
tecnologicas e o fortalecimento de uma cultura de protecdo de dados pessoais em todas as

esferas da vida social.

CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo central analisar os marcos legais da protegdo de
dados pessoais no Brasil e no mundo, com especial atencdo a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e ao Regulamento Geral sobre a Prote¢ao de Dados (GDPR), da Unido
Europeia, além de refletir criticamente sobre sua efetividade pratica diante dos desafios
contemporaneos impostos pela era digital. Em um contexto global marcado pela crescente
coleta, processamento e compartilhamento de informagdes pessoais por agentes publicos e
privados, torna-se imperativa a existéncia de instrumentos normativos que garantam o
respeito a privacidade, a autodeterminacao informativa e a dignidade dos individuos.

A entrada em vigor da LGPD no Brasil representou um avanco legislativo inédito,
colocando o pais em sintonia com tendéncias internacionais e promovendo um novo
paradigma juridico no tratamento de dados. A inspiragdo no modelo europeu do GDPR
forneceu uma base solida para a formulacao de principios e diretrizes que visam assegurar

maior controle por parte dos titulares sobre suas informagdes, além de impor obrigacdes



23

objetivas aos agentes de tratamento. A estrutura normativa estabelecida pela LGPD, com seus
fundamentos, principios, bases legais e direitos dos titulares, demonstra uma tentativa clara de
equilibrar os interesses econdmicos da sociedade da informagdo com a protecao dos direitos
fundamentais do cidadao.

No entanto, a aplicacdo pratica da LGPD revelou, ao longo do tempo, um conjunto de
entraves que ainda limitam sua efetividade. Empresas de pequeno e médio porte, 6rgaos
publicos e até mesmo parte do Judicidrio enfrentam dificuldades operacionais, técnicas e
culturais para se adequarem plenamente a norma. A caréncia de investimentos em
infraestrutura tecnologica, a escassez de profissionais especializados em governanca de dados
e a auséncia de uma cultura organizacional voltada a privacidade sdo obstaculos recorrentes.
A atuacao da Autoridade Nacional de Protecdo de Dados (ANPD), embora fundamental,
ainda se encontra em estagio de consolidacao institucional, o que impde limites a fiscalizagao
e a imposicdo de sancdes. Além disso, a falta de clareza sobre alguns conceitos juridicos e a
necessidade de regulamenta¢des complementares contribuem para a inseguranga juridica que
ainda paira sobre diversos setores econOmicos.

Por sua vez, o GDPR, enquanto modelo europeu consolidado, apresenta-se como
referéncia internacional na regulacdo do tratamento de dados pessoais. Sua implementacao
vem contribuindo para o fortalecimento da protecdo a privacidade dos cidaddos europeus,
especialmente pela atuacdo firme e estruturada das autoridades nacionais de prote¢do de
dados dos Estados-Membros da Unido Europeia.

A imposicdo de penalidades expressivas e a promog¢ao de agdes educativas reforcam a
credibilidade do regulamento e demonstram que sua efetividade depende diretamente da
capacidade institucional de fiscalizagdo, orientagdo e penalizacdo. A experiéncia europeia
também comprova que a protegdo de dados exige constante atualizagdo normativa,
especialmente frente aos avancos tecnologicos, como inteligéncia artificial, reconhecimento
facial e machine learning, que introduzem novos riscos a privacidade e colocam a prova os
principios de proporcionalidade, transparéncia e minimizagao.

No Brasil, embora ainda em fase inicial, ¢ possivel perceber um avanco gradual na
conscientizacdo sobre a importancia da prote¢do de dados, impulsionado nao apenas pela
entrada em vigor da LGPD, mas também por casos midiaticos de vazamento de dados e uso
indevido de informagdes pessoais por empresas e plataformas digitais. Tais eventos
contribuem para o despertar da sociedade civil quanto a necessidade de reivindicar seus
direitos como titulares de dados e cobrar responsabilidade das empresas no trato dessas

informagdes. A adocdo de politicas internas de privacidade, a nomeagdo de encarregados
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(DPOs), a revisdo de contratos e a elaboragdo de relatorios de impacto sdo passos importantes
que comecam a se consolidar no cenario nacional, especialmente entre as grandes
corporagoes.

Ainda assim, ¢ imprescindivel reconhecer que a efetivacao dos direitos assegurados pela
LGPD e demais legislagdes semelhantes exige um esfor¢o conjunto entre Estado, setor
privado, academia e sociedade civil. O Estado deve exercer seu papel ndo apenas como
fiscalizador, mas também como promotor de politicas publicas que incentivem a cultura da
privacidade e oferecam suporte as organizagdes para adequacao a lei. O setor privado, por sua
vez, precisa compreender que a conformidade com as normas de prote¢do de dados ndo deve
ser vista apenas como uma obriga¢do legal, mas como um diferencial competitivo e uma
demonstracdo de respeito ao consumidor. Ja a sociedade civil deve ser permanentemente
educada e empoderada para exercer seus direitos, questionar praticas abusivas e participar
ativamente do debate publico sobre os limites éticos e legais do uso de dados pessoais.

Portanto, conclui-se que, embora os marcos legais como a LGPD e o GDPR sejam
instrumentos robustos e indispensaveis para a protecao de dados na atualidade, sua efetividade
esta diretamente vinculada a capacidade de serem aplicados de forma concreta, coerente e
atualizada diante das transformagdes tecnologicas e sociais. A simples existéncia da norma,
sem sua devida implementacdo e fiscalizacdo, ¢ insuficiente para garantir os direitos
fundamentais envolvidos. E necessirio que se construa, progressivamente, uma verdadeira
cultura da protegao de dados, que ultrapasse os limites da lei e se incorpore nas praticas
institucionais e nos hébitos cotidianos da sociedade.

Em suma, a protecdo de dados pessoais representa, no século XXI, ndo apenas um tema
juridico, mas uma dimensao essencial da cidadania digital. A defesa da privacidade deve ser
vista como um compromisso coletivo com a liberdade, a autonomia individual e o
desenvolvimento ético e sustentavel das tecnologias da informacao. O caminho ainda ¢ longo,
mas a direcdo apontada pelos marcos regulatorios nacionais e internacionais € clara: a
construcdo de uma sociedade em que o respeito a informacao pessoal seja condi¢do basica

para a convivéncia democratica e justa.
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